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Bezdrotove pripojenia
a bezpecnost II.

V prvej €asti ¢lanku (IW & 12/2006) boli rozo-
brané zakladné principy fungovania bezdrétovych
sieti a vplyv ich prevadzky na bezpeénost.

V 2. Casti ¢lanku by sa mal zdujemca o bez-
pecnost bezdrotovych sieti oboznamit so zaklad-
nymi bezpec¢nostnymi principmi tychto sieti, aby
vedel nastavit parametre prevadzky aktivnych pr-
vkov a aby mu tieto nastavenia zabezpecili za-
kladny stupen bezpecnosti.

Zvysenie bezpecnosti

Nastroje, techniky a metddy bezdrétovych spo-
jeni, ktoré existuji, maju nedostatky. Ak sa vsak
nepouziju bezpecnostné nastroje, nie je zaistena
bezpeénost. MUdri robia prevenciu, nie taki madri
hasia, ked' sa uz nieCo stane. Neodhalené Gtoky
sa tazko kvantifikuji, ovela tazSie, ako sa im
predchadza. Je to nieco podobné ako s poistenim:
ked ho treba platit, va¢Sina hundre, Ze sa aj tak
ni¢ nestane, a ked' sa stane, kazdy je rad, Ze sa
poistil.

Bezpetnost WLAN zavisi od datovej vrstvy (2.
vrstva OSI) a fyzickej vrstvy (1. vrstva OSI). Au-
tentifikacia pouzivatelov vo WLAN mdze byt po-
rovnavana s fyzickou kabelazou, portmi a
spojenim, len s tym rozdielom, Ze predrétované
zariadenia st nemobilné.

Podpora protokolov na druhej vrstve je po-
dobna v oboch pripadoch. Ak sa Sifruje na druhej
vrstve, musia mat véetky zariadenia rovnaky $if-
rovaci kIti¢, ked chct pristupovat na siet. Preto sa
neodportéa Sifrovat eternetovy protokol. Rov-
naky klu¢ len kompromituje bezpeénost celej
siete. VSetko, o predlzuje Cas na prelomenie pri-
stupu do WLAN, zvySuje bezpecnost.

SSID (SERVICE SET IDENTIFIER)  je od vyrobcu na-
staveny na hodnotu dafault. Nikdy ho nenechajte
v takom stave. Vyberte si nie velmi obycajné
meno a nezverejriujte ho Siroko-daleko. Vypnite
SSID broadcast na hodnotu off. To prinajmensom
spomali inicializacny prienik.

802.11X - ak vasSe zariadenie nepodporuje

tento Standard, implementujte dodatocny hard-
Vér a softvér, aby ste ho dosiahli. Je to Standard,
ktorého frame je zalozeny na EAP. Spolocnosti
pouzivajice Windows XP mdzu vyuzit server Ra-
dius, ktory podporuje EAP-TLS, ako napr. Micro-
soft IAS. EAP-TLS vsak vyZaduje digitalne
certifikaty na kazdej stanici a tento spdsob este v
nasich zemepisnych Sirkach este nie je velmi po-
uzivany.

WEP, WPAAWPA2 - ak neimplementujete alebo
nemdZete implementovat 802.11x, pouZivajte
WEP, WPA alebo najlepsie WPA2. WEP nie je per-
fektny, na internete je viac crackovacich nastro-
jov na jeho prelomenie. Ak vase zariadenie
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nepodporuje WPA a musite pouZit asponl WEP, vy-
skusajte si pomocou internetovych nastrojov, ako
vas WEP obstoji oproti Gtoku. Ak budete pravi-
delne a ¢asto menit kliée, stazi to kontinudlne
prieniky do vasej siete. Nikdy nerozposielajte
nové kltce po sieti, nemate nikdy istotu, ze vo
vasej sieti uz niekto nepocuva. Najdite si bezpec-
nejsi sposob na ich distriblciu.

RADIUS - implementujte tento autentifikacny
protokol. Server RADIUS mozno vyuzit na bez-
drotovl prevadzku, ale aj na ,prevadzku po
drote".

IAS - ak pouzivate Windows, pouzite Internet
Access Server. Pozor, musi byt nainstalovany a
nakonfigurovany pred jeho prvym spustenim. Nie
je stcastou prvého setupu (prvotnej instalacie).

Windows XP podporuje 802.1x a robi prirodze-
ného klienta pre IAS pre bezdrétové, ale aj ,dro-
tové" bezpecnostné sluzby.

EAP - pouzivajte Extesible Authentication Pro-
tocol alebo jeho odrody (opisané v 1. Casti
¢lanku), ktoré st podporované IAS.

FIREWALL - ak ho umiestnite medzi WLAN a
kéblovu siet, zabrani pri dobrej konfiguracii vac-
Sine Gtokov a prienikov.

IDSAIPS  (Intrusion Detection Systems a Intru-
sion Prevention Systems) - stoja za zvaZzenie v
pozitivnom zmysle, pretoZe dokazu identifikovat a
IPS aj reagovat na prieniky a Gtoky, ktoré prejdu
aj cez firewall. Pracuju na 4. az 7. vrstve OSI a
pomocou spravnej konfiguracie vedia uz rozlisit,
¢i ide o korektnu komunikaciu vasej pouzivanej
aplikacie alebo niekto simuluje podobnu preva-
dzku s ciefom prenikndt do siete.

ADRESYIP - odpordcam pouzivat statické ad-
resy IP pre kazdé bezdrotové zariadenie; vypnite
DHCP server a protokol. Budete moZzno hundrat,
Ze je to menej flexibilné, ale bude to pripad aj
druhej strany.

ADRESY MAC - poZadujte na pristup deklarovanu
adresu MAC. Hoci mnohé softvéry vedia imitovat
[ubovolné adresy MAC, ale na zadiatku to stazi
prienik. Na druhej strane zabrédnime hned v
Uvode komunikacie asociaciam s nezndmymi bez-
drétovymi stanicami.

VPN TUNELOVANIE - je to technika, pri ktorej je
pouzivatelsky paket zabaleny do chranenych sie-
tovych paketov, ktoré st zvyéajne posielané pro-
tokolom IPsec. Pozor na distribuciu Sifrovacich
kltcov, ak ich zisti utocnik, je takisto zabezpeceny

ako vasa prevadzka. Pri pouziti monitorovacieho
softvéru totiz vidite len pohyb Sifrovanych pake-
tov, ale nevidite, kto ich inicioval.

DIVERZIFIKUJTE UMIESTNENIE ANTEN - t3to technika
umoziuje na jeden signél pouZit dve alebo viac
antén. Klient si vyhlada anténu s najlepsim sig-
nalom. Tato technika mdZe zabranit Utoku DOS.

Zakazte okamzite stratené zariadenie. Existuje
aj novsia myslienka, kde spravca by mal schop-
nost na ukradnuté zariadenie downloadovat in-
terny kod, ktory by ho znefunkénil.

Identifikujte v sieti zariadenia, ktoré ste nepo-
volili. Niektoré zariadenia su cenovo pristupné (az
velmi) a pouZzivatelia si ich pripajaji na pracovi-
skach, aby obisli firemnu politiku. PouZivajte na-
stroje na vyhladavanie bezdrétovych zariadeni a
identifikujte, & su vietky len tie, ¢o tam majl byt.

Ked' sa zariadenie Wi-Fi asociuje s AP, bezdro-
tova stanica posiela meno siete (SSID). Mnohé
zariadenia akceptuji ,NULL" alebo ,ANY" nasta-
venie. Presvedcte sa, aby to nebol pripad vasej
siete. Konfigurovanim tazko hadatelného SSID,
zakazanim broadcastu SSID zo strany AP a povo-
lenim mddu closed system mozZete odclonit svo-
jich susedov od nahodného pripojenia do svojej
siete, ale nezastavite war driving, pretoze SSID
sa da vzdy zistit poclivanim frameov existujice;j
prevadzky.

Vacsina produktov Wi-Fi podporuje autentifi-
kéciu vyzva/reakcia s pouzitim retazca - klica -
znameho pre AP a koncovu stanicu. Shared Key
Autentication je jednoducha ochrana, ktora moze
byt ochranou v prvej linii proti narusitefom war
driver. No SKA nevykonava robustnu kontrolu pri-
stupu. SKA je zndma na kazdej stanici, ktora po-
trebuje komunikovat s AP. A navyse je to staticky
element, pouzivany dlhy Casovy Usek. Ak je Sha-
red Key prezradeny alebo craknuty, zmena si vy-
Zaduje reinstalaciu a opatovné nadviazanie
spojenia. Pre malé siete WLAN to vsSak nie je az
taky velky problém.

To boli spomenuté technické nastavenia, ktoré
drviva vacsina zariadeni podporuje. Okrem toho
eSte existuju aj aspekty bezpecnostnej politiky.
Riadeniu bezpecnosti v spoloc¢nostiach je veno-

N MILOSLAV DURCIK,
mdurcik@infoware.sk

Miloslav Duréik vy$tudoval technick( ky-
bernetiku na Technickej univerzite lime-
nau v Nemecku. V stcasnosti vedie
spolo¢nost RSN Systems, s. r. 0.




